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2. Область применения
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3. Принятые сокращения
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4. Назначения АСУ ТП и СД

       

       

  

–        

    

–         

–       

     

–       

    

–      

     

–   

–        

        

       

–        

  

5. Классификация объектов

      490   

   272   218    

  

–  

–  

–  

–

–   

–   
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–    

–    

–    

–    

       

       

    

   

5.1.    -       

         

          

        

        

       

 

5.2.    –    

–        

         

         

       

        

         

        

    

–           

        

    

5.3.    -    
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5.4.    -      

   

6. Структура систем АСУ ТП и СД

         

      

     

        

     

Первый уровень (Уровень технологического управления, АСУ ТП)  

        

      

           

      

       

        

        

         

       

         

         

         

     

    -     
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–   

–   

–   

–   

–   

–   

      

    -     

        

        

       

        

          

         

       

      

–   

–  

–     

–   

Второй уровень (Уровень диспетчеризации) -    

      

      

        

          

    

   -    
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   -     

           

         

        

        

         

       

      

        

        

        

       

      

         

        

       10   

          

         

  

Третий уровень (Уровень интеграции АИС) —  
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7. Требования к полевому подуровню технологического управления 
АСУ ТП

7.1.           

        

        

      

7.2.          

       

          

7.3.          

   77.13330.2016   

   3.05.07-85,   

        2.1. 

7.4.         

         

           

         

7.5.          

               

        

    

7.6.       

      

         

      

7.7.          

         

     

7.8.       
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7.9.        

         

7.10.        

      

   

7.11.        2   

         100  

    2  -   160     

 5  -   250 

7.12.       

        

        

     

7.13.       

         

    0,3Dy  0,7Dy (Dy—   

         

        0,5 Dy  0,7 Dy.

7.14.         

    

7.15.        

        

      

   

7.16.          

        

7.17.      

        

  

7.18.        
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–        

       

 

–       

          

  

–         

        

–          

         

   

–

      

         

      

     (-    

       

  RS-485    

       

 

         

        

        

    

        

         

       Modbus 
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RTU/ Modbus TCP.  

     

       

 

        

      30 

7.19.       

         

    4-20      26.011-

80          

     8.585-2001,  6651-2009.    

       

7.20.         

          

         

          

7.21.         

      

        

         

     

7.22.        

         

   

7.23.          

       

        

    

7.24.       
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7.25.       

         15%  

    1 

7.26.          

      

       

7.27.            

        

          

    ModbusRTU/ModbusTCP,   ModbusTCP

8. Общие требования к функционалу АСУ ТП

          

    

8.1.

8.1.1.       

       

            

8.1.2.         

        

       

       

         

 

8.1.3.      

         

        

   

–  

–    

–  
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–    

–        

 

8.1.4.      

        

      

8.1.5.       

            

         60 

                

          

      

8.1.6.     

       

      

      

–     

–       

 

     

 

 

8.1.7.      

     

8.2.

8.2.1.     

        

      

–        

 

–        
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–       

–       

–       

   

–        

        

          

         

     

–   -      

      

       

          

      

   

–       

        

   

       

    

8.2.2.      
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8.2.3.      

       

       

      

   

8.2.4.      

       

       

8.3.

8.3.1.       

         

8.3.2.        

        

8.3.3.      

 

8.3.4.      

         

8.4.       

      

  

8.5.         

8.5.1.     -     
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       –  

       

           

        

       

        

        

            

     

8.5.2.     –  
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1.          

 

2.         

   –    

3.          

       

    

       

8.5.3.   –    

         

          

   

8.5.4.     –   
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9. Требования к выбору технических средств АСУ ТП и СД

        

         

      

   

        

         

    

          

      

         

      

         

          

           

         

         -  

  

       

    IEC 61131      
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–       

–         

      

        

        

–       

           

         

–    

         

       

          

    

10. Требования к контроллерам

          

       

       

  

          

         

            

   

10.1.         

        

       

–  -  100  

–  -  100  1000 
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–  -  1000  5000 

       

   

         

         

    

       

        

        

       

      

          

 

        

    

        

        

–         

       

–        

        

      

   

        

 

10.2.         

          

          

10.3.        
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    10        

 

10.4.        

10.5.      

        

        

          

 10         

         

        

10.6.         

           

           

        

         

         

       

 

10.7.        

          

          

         

        

     

10.8.        

          

       

       

         

       -  
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10.9.  

10.9.1.      

   10BASE-T/100BASE-TX Ethernet,    

    60870-5-104.

10.9.2.       

          

             

        

        

      

10.9.3.       

     

Modbus-TCP (Master/Slave)  OPC UA (Server), NTP.

10.9.4.         

          

10.9.5.        

10.9.6.      

      

        

   

10.9.7.        

   –     

10.10.    

10.10.1.       

        

       61131-3-2016 

   3.   
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10.10.2.      

        

  

10.10.3.      

        

    

10.10.4.     

        

        

      

10.10.5.      

         61131-3, 

  Instruction List (IL); Ladder (LD); Structured Text (ST); Function Block 

Diagram (FBD); Sequential Function Chart (SFC)/Grafcet.    

    

10.10.6.       

          

10.10.7.         

            

      

10.10.8.        

       

         

         

         

         

         

         

        

 

10.10.9.       
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10.10.10.       

         

        

     

        

         

  

10.10.11.        

      

10.10.12.       

         

    

10.10.13.        

      

          

       

10.10.14.         

         

10.10.15.         

        

         

        

10.10.16.         
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10.11.  

10.11.1.       

      

           

    

10.11.2.       

        

 

10.11.3.        

        

10.11.4.       

       

10.11.5.       

   

10.11.6.         

       

         

        

10.11.7.         

         

       

  Run       

 

  ERR      

  I/O    

10.11.8.        

        

         

 0  1.
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11. Требования к аппаратным средствам и программному 
обеспечению АСУ ТП и СД ЦТП, ПНС и насосных станций смешения

11.1.         

   

11.2.            

        

    

11.3.       

         

      

11.4.          

11.5.       

 

11.6.       

      

     

11.7.          

   

11.8.       

     

11.9.           

 Ethernet     IPv4   Modbus TCP  

OPC UA       

11.10.          

      Modbus TCP,  OPC UA.  

       

       

11.11.        
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11.12.        

         

 

12. Требования к аппаратным средствам и программному обеспечению 
АСУ ТП и СД групповых котельных

12.1.         

   

12.2.         

        

       

12.3.       

        

            

    

12.4.        

       

     

12.5.       

         

      

12.6.          

12.7.       

 

12.8.     

12.9.      

      

    

12.10.          

    



33

12.11.          

    

12.12.       

     

12.13.           

 Ethernet     IPv4   Modbus TCP  

OPC UA       

12.14.          

      Modbus TCP,  OPC UA.  

      

         

12.15.        

         

          

      

12.16.            

12.17.          

    

12.18.         

      

13. Требования к аппаратным средствам и программному обеспечению 
АСУ ТП и СД районных (квартальных) котельных

13.1.         

       

         

       

13.2.       
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13.3.        

    

13.4.      

      

    

13.5.          

    

13.6.       

     

13.7.           

 Ethernet     IPv4   Modbus TCP  

OPC UA      

13.8.        

             

     

13.9.          

      Modbus TCP,  OPC UA.  

      

         

13.10.        

         

          

      

13.11.            

        

         

          

13.12.        
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13.13.          

 

14. Требования к верхнему подуровню АСУ ТП

14.1.        

  

14.2.       

     

          

    

14.3.       

         

          

          

         

20% 

14.4.         

 

14.5.    

14.5.1.        

         

 Linux.    Astra Linux    

        -  Astra Linux 

14.5.2.        Astra Linux 

14.5.3.      

        

  

14.5.4.       
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14.5.5.       

         

     Linux.

14.5.6.       

          

    

14.5.7.        

     

        

     

14.5.8.       

         

PostgreSQL.

14.5.9.       

     SCADA.  

        

     

14.5.10.       

         

        

15. Требования к эргономике и технической эстетике верхнего 
подуровня АСУ ТП

15.1.         

     

15.2.        

          24, 

     1920x1080.

15.3.       

–        

      

–        1 
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–      

–        

      

–       

     

15.4.       

   

–  

–  

–  

–  

15.5.        

         

        

        

15.6.         

         

         

   

15.7.   

–       

         

       

        

       

–         

        

        

–       
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–         

     –    

        

 

 –  

  –  

  – 

       

 «NaN»,       

 . 

15.8.     

–      

–       

 

 

    

–         

    

–  

–          

 

 

  –     

       

   

15.9.       

           

 

–    –    

–    –    
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15.10.         

       (50 ±1)    

 400 

15.11.        

   

15.12.        

       

       

        

             

           

  

–         

        

–       

–     

–     

 

–       

–          

           

      

       20     

          

      

16. Требования к надежности АСУ ТП

        

–       

   



40

–        

   

–       

         

      

          

         

       

–        

    10%      

  

16.1.  –     

         

         

      SCADA,   

   –       

 –       

 

16.2.  –     

        

      

           

        

 

16.3.     –   

        

        

       

         

16.4.  –      
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16.5.  –       

   

16.6.  –       

       

   

16.7.  –      

         

    

16.8.  –     

        

16.9.  –     

        

         

  

16.10.  –     

        

16.11.  –     

         

       

16.12.  –      

       

16.13.    –  

        

        

16.14.  –      
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16.15.  –      

           

           

       

       

16.16.  –     

        

        

       

          

       

      

16.17.  –      

       

          

          

          

        

   

17. Требования к объектам, подключаемым к СД

      

–        

       

        

 

–         
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–        

–         

      

18. Требования к нижнему подуровню СД

18.1.        

          

18.2.        

     

18.3.        

      Linux,  

         

         

          

   

18.4.          

        

 

18.5.          

         

         

        

    

18.6.          

        

         

         

18.7.         - 
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OPC UA,    - Modbus TCP  OPC UA.

19. Требования к выбору технических средств СД

19.1.        

       

      

 

19.2.        

      

19.3.       

      

       

       10 

  

19.4.         

         

           

19.5.       

        

 

20. Требования к верхнему подуровню СД

20.1.        

        

    

20.2.       
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20.3.       

       

     XEN  KVM.

20.4.       

         

            

         

         

   20% 

20.5.         

   .    

           

     

20.6.    

–           

         Linux. 

   Astra Linux     

       -  Astra Linux 

–          

    Astra Linux 

–        

    ,     

       

    Linux.

–         

 4D     

–       

         

     Linux. 

–          

         

–        PostgreSQL.
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21. Требования к организации каналов передачи данных нижнего 
подуровня СД

          

        

       

    

        

         

           

 

–           

        

       100     

GSM        GSM 

        

        

     

–           

        

       30    

      

   100%   

       

      GSM    

         

       

–         

           

         GSM.
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22. Требования к обеспечению информационной безопасности объектов 
критической информационной инфраструктуры АСУ ТП

        

      

   239    25.12.2017),   

    26.07.2017      

   

         

     

         

      3 

        

       

          

         

–        

      

–            
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23. Требования к организации присоединения объекта СД к КСПД 

23.1.          

        

         

       

 

23.2.        

        

 

23.3.        
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23.4.         

      

 

23.5.         

     ,  

    

23.6.        

      

23.7.    – 24U       

   –  

23.8.       

      

      

   30       

  (SNMP).        

       

   19”      

  

23.9.          

   L2,    

       

        

       

   

23.10.      

           

   GSM     

23.11.      (RSSI  -83  -53 dBm) 

    GSM    

          

      GSM    
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23.12.        

           

        

 

23.13.      

       

           

        

           

         

         

       

  

23.14.        

          

       

       –  

 200).

23.15.           

          

    

23.16.            

        

        

        

23.17.              

       

         

        

         

 

23.18.           
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24. Требования к проектированию АСУ ТП и СД

         

          

24.1.         

        

–  34.602-2020     

        

  

–   59795-2021     

      

   

–  21.613-2014      

      

–  34.201-2020     

        

    

–  21.408-2013      

      

  

–   59792-2021     

       

–  21.101-2020       

–  21.702-2011    

–  89.13330.2016     

 II-35-76    1);

–  77.13330.2016     
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 3.05.07-85;

–  60.13330.2020      

–  373.1325800.2018   

–  124.13330.2012      41-

02-2003

–    26.07.2017      

  

–     30.03.2022  166     

      

  

–      26  2017     

     

–     21  2017   235   

        

       

–     25  2017   239   

       

   

–      01.05.2022  250  

       

–   51583-2014     

      

24.2.         

       

    

24.3.           

    

-     

-           
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-  

-     

-      –   

 

-      

-     

24.4.            

  34.602-2020,     

        

  .

24.5.         

  

–        

        

        

       

    

–       

–     

–       

–   

–    

24.6.          

      21.408-2013   

        

         

    –  19.101-77,   59795–2021.

  .     

      -    
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    .    

  -     

         

         

    

    (1)   (2) 

 
 

 
**

  
 **

   
SCADA 

 

 

 

 

  
  

 

TO_KS_SO
_01_D_TT_
TI_C_AI 01

>5%

 

  

  
   

 

TO_KS_SO
_01_D_TT_
TI_C_AI 01

<5%

2.   
GP_XX_SB
_XX_X_GK
_AL_C_DI

=1
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     -        

         21.702-

2011        

        

         

           

        

          

       

        

     

      

        

           

        

        

         

        

           

       

         

         - 

           

       

         

        

      

          –  
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  -        

           

     -        
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    -         

           

        

           

           

       

           

        

          

         

          

          

       

        

        

  

         - 
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         - 

           

          

          

        

           

          

        

          

            

   

         - 
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    -      

             

        

      

        

          

  SCADA,         

SCADA.

       

       

        

         

         

        

         

        

      

     

          

  -         
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     -        

          

         

          

        

         

          

          

      -     

           

          

        - 

         

   -        

          

      

          

            

        

        

         

 -           
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25. Требования к приему-сдаче СМР и ПНР

        

25.1.           

      77.13330-2016,  

    

25.2.      

         

25.3.      

       

     

          

   59792-2021,  24.104-2023.

25.4.      

       

25.5.         HMI,  

         

     

25.6.        

   

25.7.      

  

25.8.        

    

25.9.      

        

      

  

25.10.       

         

    

25.11.          
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25.12.        

         

     

Примечание: Все отступления от настоящих требований должны быть 
согласованы с соответствующими подразделениями ГУП «ТЭК СПб».



Приложение 1
Архитектура построения СД

Сервера SCADA_40

Сервер SCADA 
Резервный

Сервер SCADA 
Основной

АРМ рабочие места

Исполнительный модуль 
сбора данных 

SCADA collector RT
(ИМСД) RT и БД.

КСПД ГУПТЭК СПБ

SCADA RT
Основной

SCADA RT
Резервный

Визуализация данных

Средства администрирования и 
разработки

Смежные службы

Интеграционный модуль

ГИС ПТБ ТОИР АС ОУР

Энергобаланс

Сервер БД     
Резервный

Сервер БД     
Основной

БД PostgreSQL
Основной

БД PostgreSQL
Основной

ПЛК
Диспетчеризации

Сервера SCADA_RT_БД (1...N)

Сервер SCADA 
Резервный

Сервер SCADA 
Основной

SCADA RT
Основной

SCADA RT
Резервный

БД PostgreSQL
Основной

БД PostgreSQL
Резервный
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Исполнительный 
модуль  сбора 
данных в ЩД

(ИМСД) RT и БД.
(PLC210_MS4D)

Server SCADA №1 
10.24.0.182

SCADA40 (Slave)

Исполнительный 
модуль  сбора 
данных в ЩД

(ИМСД) RT и БД.
(collector)

Server SCADA №... 
RT и БД.

+ резервирование

Исполнительный 
модуль  сбора 
данных в ЩД

(ИМСД) RT и БД.
(collector)

Server SCADA №4 
RT и БД.

+ резервирование

Исполнительный 
модуль  сбора 
данных в ЩД

(ИМСД) RT и БД.
(collector)

Server SCADA №3 
RT и БД.

+ резервирование

Исполнительный 
модуль  сбора 
данных в ЩД

(ИМСД) RT и БД.
(collector)

Server SCADA №2 
RT и БД.

+ резервирование

Проект Навигация (10.24.0.181/182)
mplc0 

Master(Slave)

Server SCADA №1 
10.24.0.181

SCADA40 (Master)

БД PostgreSQL 
10.24.0.183

БД PostgreSQL 
10.24.0.184

Copy 183

ПЛК
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Исполнительный модуль сбора данных 
SCADA collector RT
(ИМСД) RT и БД.

ПЛК 
АСУТП

БД PostgreSQL 

AstraLinux
Scada RT 

ЩД, ЩПД 

Исполнительный модуль сбора 
данных 
ПЛК

ПЛК
Диспетчеризации

ЩД

Sqlite 3.0

ПЛК 
АСУТП
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Приложение 2 

Таблица входных/выходных сигналов (Карта регистров) 

Характеристики исходных сигналов (источник сигнала) Параметры сигналов в контроллере (ЩУК,ЩУН, ЩУ…..)

      
 

  
 
 

 

  
  

 
       

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

  
  

AI            4-20 

 
 

 
  4 

 

Signetics(A1) 192.168.0.101/24   
AI_1

 
  

1
* * REAL

  
   RS485 0 – 16000 

0 – 16000 

Signetics(A1) 192.168.0.101/24
  
  

1
* * REAL

1.

 
  
 

 

 

 RS485 0 – max 
REAL 

 
 

 
 

 
 

RS232/485)
Signetics(A1) 192.168.0.101/24

 
RS485  

Modbus 
RTU 

(Adr_1 
9600)

 
 1 * * DINT

2.  
 

 
 

DI         0/24 

 BK 
  

64  
 

Signetics(A1) 192.168.0.101/24   
DI_1

 1 * * BOOL

3.
 

   * AI            4-20 *

 
 

 
  4 

 

Signetics(A1) 192.168.0.101/24   
AI_2

  * * REAL

4. C2000 DI         0/24 * - - - - - - - - -

5. P     con  Ethernet      
RJ-45 * * - - - - - - - - -

6.   1 *          0/24 TRUE/FALSE

 BK 
  

16  
 

Signetics(A1) 192.168.0.101/24  
 DI_2

  
1 * * BOOL

*- заполняется на этапе ПНР и входит в рабочую документацию
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   2
Параметры сигналов в контроллере ШУС Параметры сигналов в контроллере ЩД

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19
7

 
 

 

  
  

 
  

 
 

 
 

 
 

      
 

 

 
 ip-
 
 

 
  

 
 

 
 

 
 

     

8

 (L2 
Eltex  port 

3)

Schneider Twido 
TWDLCDE40D

RF (A1)
192.168.0.121/24

 
Ethernet  onboard 

eht1
Modbus 
TCP

 
 

 1
* * REAL

           
(Eltex 

MES23 port 
2)

Schneider BMX 
P34 (A1)

10.49.0.2/29          
 

10.49.0.1

 
Ethernet  * Modbus 

TCP

 
 

 
 

* * LREAL

9
 (L2 

Eltex  port 
3)

Schneider Twido 
TWDLCDE40D

RF (A1)
192.168.0.121/24

 
Ethernet  onboard 

eht1
Modbus 
TCP

  
 

 1
* * REAL

           
(Eltex 

MES23 port 
2)

Schneider BMX 
P34 (A1)

10.49.0.2/29          
 

10.49.0.1

 
Ethernet  * Modbus 

TCP
  
  1 * * LREAL

10
 (L2 

Eltex  port 
3)

Schneider Twido 
TWDLCDE40D

RF (A1)
192.168.0.121/24

 
Ethernet  onboard 

eht1
Modbus 
TCP

 
 1 * * DINT

           
(Eltex 

MES23 port 
2)

Schneider BMX 
P34 (A1)

10.49.0.2/29          
 

10.49.0.1

 
Ethernet  * Modbus 

TCP
 
 1 * * DINT

11
 (L2 

Eltex  port 
3)

Schneider Twido 
TWDLCDE40D

RF (A1)
192.168.0.121/24

 
Ethernet  onboard 

eht1
Modbus 
TCP

 1 * * BOOL

           
(Eltex 

MES23 port 
2)

Schneider BMX 
P34 (A1)

10.49.0.2/29          
 

10.49.0.1

 
Ethernet  * Modbus 

TCP
 1 * * BOOL

12

- - - - - - - - - - - - - - - - - - - -

13
 (L2 

Eltex  port 
3)

Schneider Twido 
TWDLCDE40D

RF (A1)
192.168.0.121/24

 
Ethernet  onboard 

eht1
Modbus 
TCP * * BOOL

           
(Eltex 

MES23 port 
2)

Schneider BMX 
P34 (A1)

10.49.0.2/29          
 

10.49.0.1

 
Ethernet  * Modbus 

TCP * * LREAL

14

- - - - - - - - - -
           

(Eltex 
MES23 port 

2)

Schneider BMX 
P34 (A1)

10.49.0.2/29          
 

10.49.0.1

 
Ethernet  * Logika 

Spbus

 
 

 
 

* * LREAL

15
 (L2 

Eltex  port 
3)

Schneider Twido 
TWDLCDE40D

RF (A1)
192.168.0.121/24

 
Ethernet  onboard 

eht1
Modbus 
TCP

 
 1 * * BOOL

           
(Eltex 

MES23 port 
2)

Schneider BMX 
P34 (A1)

10.49.0.2/29          
 

10.49.0.1

 
Ethernet  * Modbus 

TCP

 
 

 
* * BOOL

*- заполняется на этапе ПНР и входит в рабочую документацию
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Приложение 3 
Типовая схема организации подключения объектов диспетчеризации к КСПД
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Приложение 4 
Исполнительная документация при СМР и ПНР оборудования КИПиА, АСУ ТП, 

СД подлежащей сдаче при завершении работ по объекту.
1    СМР

2          
СМР

3           
     СМР

4        СМР
5     СМР
6        СМР
7      СМР
8      СМР

9          СМР, 
ПНР

10   СМР
11     ПНР
12        ПНР
13      ПНР
14    ПНР
15     ПНР
16     ПНР
17         СМР
18   СМР
19       СМР
20    СМР

21        HMI,    
   ПНР

22     ПНР
23  MS Office      ПНР
24     ПНР
25       ПНР
26         ПНР
27    2) ПНР

28          
ПНР

29          
 ПНР

30       ПНР
31        ПНР

32         
ПНР

33           
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Приложение 5 
Пример кодировок переменных

Код тега Наименование Тип котельной Ед.
Безопасность -

GP_XX_SB_XX_X_GA_H1_C_DI Загазованность СН4 1 порог -
GP_XX_SB_XX_X_GA_H2_C_DI Загазованность СН4 2 порог -
GP_XX_SB_XX_X_GA_O1_C_DI Загазованность СO 1 порог -
GP_XX_SB_XX_X_GA_O2_C_DI Загазованность СO 2 порог -
GP_XX_SB_XX_X_OP_IV_C_DI Несанкционированный доступ (проникновение) -
GP_XX_SB_XX_X_GK_OP_C_DI Статус ОГК (закрыт/открыт) -
GP_XX_SB_XX_X_GK_AL_C_DI Авария ОГК -
EP_KN_SE_01_X_AV_ON_C_DI Ввод 1 Наличие напряжения -
EP_KN_SE_02_X_AV_ON_C_DI Ввод 2 Наличие напряжения -
EP_KN_SE_03_X_AV_ON_C_DI Ввод 3 Наличие напряжения -

Котлы паровой части Районные -
Паровой котел № 1 Районные -
TP_KK_SK_XX_X_KL_WK_C_DI 01 Работа парового котла №1 Районные -
TP_KK_SK_XX_I_KL_GM_C_AI 01 Расход входной (питательной) воды парового котла №1 Районные т/ч
TP_KK_SK_XX_X_KL_WT_D_AI 01 Количество часов работы котла за сутки Районные ч
TP_KK_SK_XX_X_KL_WT_M_AI 01 Количество часов работы котла за месяц Районные ч
TP_KK_SK_XX_X_KL_WT_Y_AI 01 Количество часов работы котла за год Районные ч

аровой котел № 2  Районные - 
TP_KK_SK_XX_X_KL_WK_C_DI 02 Работа парового котла №2  Районные - 
TP_KK_SK_XX_I_KL_GM_C_AI 02 Расход входной (питательной) воды парового котла №2  Районные

т/ч TP_KK_SK_XX_X_KL_WT_D_AI 02 Количество часов 
работы котла за сутки  Районные ч 
TP_KK_SK_XX_X_KL_WT_M_AI 02 Количество часов работы котла за месяц  Районные ч 
TP_KK_SK_XX_X_KL_WT_Y_AI 02 Количество часов работы котла за год  Районные ч


